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Sursa Surse Proprii Unitate Protejata
Nr. JV357 129.03.2023

INVITATIE DE PARTICIPARE

1. Autoritate contractanta; SPITAL CLINIC JUDETEAN DE URGENTA "PIUS
BRINZEU" TIMISOARA, By. Liviu Rebreanu, nr.156, Cod fiscal 4663448, Tel. 0356/433.127
Fax, 0356/433.114

2. Tipul si durata contractului pentru care este solicitatd ofertd: Contract de Servicii
valabilitate pana la data de 31.12.2023.

3. Procedura aplicatd pentru atrisuirea contractului de furmizare produse: Achizitie directe

4. Locul de executic : SPITAL CLINIC JUDETEAN DE URGENTA "PIUS
BRINZEU" TIMISOARA

Servicii de Securitate a Dutelor cu Livrare de Echipament de tip Internal

Firewall model Sophos XGS 3100
cod CPV 72500000-0

Valoarca estimata 44,820,001ei, exclusiv TVA. /An 3.735/Luna exclusiv TV A.

5. Oferta va contine:

Olertantii,tertii sustinatori $i subcontractantii nu trebuie si se regascascé in situatiile prevazute la
art 164,165,167 din legea nr 98/2016. Madalitatea prin care poate 1l demonstrate indeplinirea cerintei

Se va complecta o decleratic pe propria raspundere de citre operatorii econumici participanti la
procedura de atribuire cu informaiile aferente situatiei lor

Propunerea tchnicii va respecta cerintele «Referat Necesitate nr 15370.15.03.2023 atasat
* Documente atestare

* Propuncrea financiard (va fi exprimati in lei, fard TYA, cu doud zecimale) cu

prezentare documente conform legea 448 ( Unitate Protejata,)

* Autorizatia,fisa postului personalului angajat si certificatul medical de handicap

acestor persoane ¢u handicap. pentru furnizar

* Propunerea financiard (va fi exprimati in lei, fira TVA, cu doui zceimale si va fi pe
pachet cu pretul pe fiacre produs)
6. Durata de realizare a contractului:31.12.2026.
7. Se interzice depunerea de oferte altemative,

8. Termenul limita ce primire a ofertelor-. 30.03.2023, ora 9
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Sursa Surse Proprii Unitate Protejata
9 Limba in care rrebuie redactate oferetele: romani

10. Data, ora, locul deschiderii afertelor: 30.03.2023, ora 09%ofertele se depun pe adresa
de E-mail florinambru@hosptm.ro , urmand ca oferta castigatoare va urcara oferta in
catalogul electronic de achizitii publice SICAP.,

[n cazul in care se constata doua sau mai multe oferte clasale pe primul loc cu acelasi pret,

la solicitarca comisici de evaluare se va depune o noua oferta online la o duata stabilita de

catre comisie. Preturile noi ofertale nu pot depasi valoarea ofertata anterior.

Pentru ofertaniii care nu vor prezenta o noua oferta de pret respectiv, nu vor transmite oferia

finala pana la datele stabilite de catre comisia de evaluare se va lua in considerare valoarea

din oferta antericara, respectiv oferta initiala. Procesul de reofertare se va desfasura intr-o
aingura elapa.

11. Modalitati principale de (nantare gi de plad sissau referirile la prevederile care le
reglemenieaza: Sursa de Finantare Surse Proprii Unitate Protejata

12, Termenul de plati al faclurilor este de 30 de zile de la data primirii facturii de citre

Achizitor.

13, Perioada pentru care ofertantul trebuie si i menting oferta valabili: 90 de zile de la data
de deschidere a ofertelor.

14, Alatural va (ransmitems
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/ Categorie necesitate:  Luerarid Serviciill Prodused
Tip necesitate: Anuval O Lunarm Ocazional O

Subsemnatcl ing, Lucian Bosneag in calilate de Responsabit NIS in cadrul Spitalului Clinic Judeyean de Urgentd
Timiseura,

Va rugdm si aprobati achizifionarea urmatoarelor produsesservici: ~Servicii de securitate 2 datelor eu liveare de
echipament de 1ip internal firewall mode! Sophos XGS 3100 eu mentinerea la 2i a certificatelor si mentenanta
hardware. Licenticre de cerlificate esie pentru 3 ani™.

Necesar, evand In vedere motvele detaliate in cele ce urmeazi:

Descriere necesitate (inclusiv motivarea): Eehipamentul integrat de up . Next-Generation Firewall intern”

dispune atit de capabilititi avansare de securilace, de prevenire a intruziunilor, control al aplicafiilor, VPN, cé §i
de capabilitati de rware a wraficului de date, destinal folosirii ca o solutie de securitate unificata, necesar pentru
asigurarca securit?fii i confidentialitarii dacelor din refeaua SCIUPBT, Acest echipament este o solutic necesard
confor legii seeori@fii cibernetice.

Pentru acest echipament este necesar a sz respecia toate specificaliile tehaice cerute. avind in vedere ablizatia
satisfaceril tuturor cerintelor de compalibilitate (cu predilectie pentru asigurarea securitatil of hernerice) cu
echipamentele deja existente in dotarea SCIUPRT.

Valoarea estimatd a contractului este de 3735 l21/ lund / 3 ani.

Specificatiile tzhnice sunt anexate prezentului referar.
Cantitatea din STOC sectiei la data emiterii veferatuluiz - (UM, — bue, ete)

Valoare estimati de cdtre ini{iator; ..., led o r
sursi de finanjare (Buget CAS, Bugel program national ~denumirc): T

Intoemit: Tng. Lucian Bosnecag — Responsabil NIS

Conlirm necesitatea (sef sectic/compartiment/seryvicu vy vrrang. vaar 1na Moga

Reparizal catre:

Pata: 16-03- 201

Waloare cstimata coufinmula: ,

Fxizta acord-cadrdcontract: DA O NI E..
Procedura allata in dastasurare: DA O NU B

Mecesita caivt de sarcini: DA O ~NU O

Nota: (in carul se va hifa DA, se v mdirew Wg’?ﬂ CE[EM}?J ‘%g sar
™ . A ol

Semmatera;

o 8

Serviciul Achizitii Publice — Contractare / ﬂ.'l
Tip proceder

SCInmatra;




SPECIFICATII TEHNICE

"Servicii de securitate a datelor cu livrare de echipament de tip internal
firewall model Sophos XGS 2100 cu mentinerea la zi a certificatelor si
mentenanta hardware. Licentierea de certificate este pentru 3 ani”.

Descriere generali
Echipamentul integrat de tip ,Next-Generation Firewall intern” dispune atat de

capabilitati avansate de securitate, de prevenire a intruziunilor, control al aplicatiilor,
VPN, ct si de capabilititi de rutare a traficului de date, destinat folosirii ca o solutie
de securitate unificatd, necesar pentru asigurarea securitatii si confidentialitatii
datelor din reteava SCIUPET. Acest echipament este o solutie necesara conform leagii
securitatii cibernetice.

Specificatii hardware

CPU {Core/Threads); 4

CPU (Memory): 12GB

MPU (Core/Threzds): 20

NPU {Memory): 4 G3

Spatiu local de stocare SSD, min.: 240 GB

Interfete ethernet R145: 8 x GE copper, 2 x SFP fiber, 2 x SFP+ 10 GHE fiber

Porturi administrare: 1 x R145 MGMT, 1 x COM (R345), 1 % Micro-UsB

Alte porluri; 2 x USB 3.0, 1 x USB 2.0

Module {opticnal): 8-porturi GbE R145, &-porturi GbE SFP fiber, 4-porturi 10 GE SFP+ fiber,
4-porturi GbE R145 (2 perechi), 4-porturi GbE R145 PoE +, 4-porturi GbE R145, 4-porturi 2.5
GbE R145 PoE

Max. POE (cu modul cptional): 1 modul cu 4 ports, max. 60 W

Display: Display multifunctional LCD

Performanta sistemului

Firewall throughput: 47,000 (Mbps)
Firewall TMTX: 23,000 (Mbps)
Firewall Latency {€4 byt UDF): 4 ps
IPS throughput: 10,000 (Mbps)
NGFW: 9,000 (Mbps)

Threat Protection throughput: 2,000 (Mbps)
S5L/TLS: 2,400 (Mbps)

Conexiuni concurente: 12,000,000
Conexiuni noifsec: 185,000

IPsec VPN: 25,000 (Mops)

IPsec VPN concurrent tunnels: &,500
SSL VPN concurrent tunnels: 5,000



Alimentare si dimensiuni

Surse alimentare curent alternativ

Sursa alimentare redundants, optionala

Montzbil in rack, spatiul ccupat de echipament maximum 1RU

Max. POE si/sau cu modul optional: max. 60 W
Consum: min 55 W {in standby), max 190 W (echipat complet)

suport High Availability
Activ/Activ

Activ/Pasiv cu Stateful Faiover
Link monitoring

Servicii securitate

Echipamentul trebuie s3 aciioneze In confermitate cu principiul ,Minimal Privilege",

adicd s3 blocheze toate aplicatiile, indiferent de portul TCR/IP, cu exceptia celur
permise explicit si pentru care sunt indicate normele de politica de securitate.

Echipamentul trebuie 55 permitd crearea manuals de semnaturi pentru aplicatii
aditionale, direct pe dispozitiv In interfata de administrare, f3r8 a necesita
instrumente externe sau implicarea producitorului.

Echipamentul trebu'e sa permita detectia de noi semnaturi, crearea de filtre in functie de
semnaturile noi adaugate si optional posibilitatea de a obtine nol semnaturi de la agentul
instalat pe statiile de lucru. Echipamentul trebuie sa permita definirea de actiuni ce tip blocare
sau continuare pentru prevenirea atacurilor de tip “Zero-day” prin sfisarea unei pagini care
informeazd utilizatorul si eventual permite continuarea downlcad-ului cupa acceptul
utilizatorului.

Echipamentul trebuie s3 asigure inspectia traficului criptat SSL/TLS inclusiv pentru
comunicatii ce nu folosese protocol HTTP, si sa realizeze inspectia traficului decriptat pentru
detectiz Antivirus, Antispyware, IPS si pentru blocare de fisiere.

Echipameantul trebuiz sa SUporte scanarea cu multiple motoare de cautare antivirus {rminirm
2J.

Echipamentul trebuiz si poztd fi configurat cu un set de politici de decriptare si inspectie
specificad a traficului SSL/TLS separat de politicile de securitate a traficului decriptat.,
Echipamentul trebuie sd permitd configurarea profilelor de identificare IPS in mod specific
pentru ficcare reguld de securilate in parte. Nu se accepta ca scanarea IPS s3 se realizeze
doar la nivelul intregului echipament sau doar pentru interfete specifice,

Echipamentul Lrebuie sa permita blocarea adreselar WEB atat pe categorii predefinte cat s
individual, posibilitatea creeri de exceptii globale cat si individuale per user sau/fsi
workstation.

Echipamentul trebuie sa permita cptiurea de securitate sincronizata, izolare automata 3
dispozilivuiui compromis, pana la rezo'varea incic cntului, verificerea avlomata a retsls; Le
baza semnaturii detectate pe sisternul compromis.



Functionalitati firewall

Suport NAT (SNAT, DNAT, PAT, Static MAT)

Configurarea regulilor MAT poate sa fie independenta de configuraraa protocoalelaor,
mecanismelor de rutare sau in legatura diracta cu o regula firewall,

Rutare dinamica - RIP, OSPF, OSPFV3, BGP, Multicast, SD-\WAN

Functionalitazi SD-WAN cu posibilitatea de ruta trafic in functie de aplicatie, serviciu sau user
Sistemul de operare al echipamentului trebuie sa permita crearea de reguli/profile de
redistribuire a rutelor dintr-un protocol de rutare dinamica in altul,

VLAN Tagging (802.1q)

Profilele de inspectie a traficului de retea si implicit, a continutului, trebuie poata fi
aplicate granular pentru fiecare raqula de firewall,

Profilele de control al aplicatiilor si gestionarea filtrarii WEB, trebuie sa poata fi
aplicate granular pentru fiecare requla de firewall,

Functionalitati VPN

IPsec Site-to-Site

[PSec, SSL Remote Access

Algoritmi de criptarc suportati pentru IPsec faza 1: AES 128, AES 192, AES 256,
JDES

Algoritmi de hashing suportati pentru IPsec faza 1: S5HA-1/SHA-256/SHA-384; SHA-
512

Algoritmi de criptare suportati pentru IPsec faza 2: AES 128, AES 192, AES 256,
3DES, AES 128GCM, AES 132GCM, AES 256GCM, AES 128GMAC, AES 192GMAC, AES
256GMALC

Algoritmi de hashing suportati pentru IPsec faza 2: S| A-1/SHA-256/SHA-384/ SHA-
512

Grupuri DH suportate pentru IPsec faza 1: DHS, DH14, DH19, DH21, DH26, DH31
GGrupuri DH suportate pentru [Psec PFS: DHS, CH14, DH21, DH26, DH31

Suport VPN tip client de tip TPsec si SSL VPN

Autentificare IKEv1 si IKEv2 cu PSK say Certificate

Suport IPSec NAT Traversal

Functionalitati pentru prevenirea intruziunilor
Suport indentificare anomalii ale protocoalelar
suport semnaturi definite de utilizator
Suport IPvG:
Filtrare aplicatii in functie de categorie
Activitati curente: useri si conexiuni
Metode de diaynosticare: ping, traceroute, name lookup, route lookup, packet
capture
DNS: lookup, reverse name lookup



DHCP: =server, client, relay, dynamic lease scope, static lease scope, DNS/WINS
server
Hosts and services: IP, IP groups, ICMP
[FS: DoS bypass rule, policies, spoof protection
[PvG tunneling: 6ind, 6tod, 6rd, 4ink
Metwork address translaton (NAT)
Meighbor Discovery Protocol (NDP)
Managerient over IPvG (consola web pentru administrare)
WVPM: IP-sec, SSL
Site-to-site VPN: SSL, IPSec, 256- hit AES/30DFS, PFS, RSA, X.509 certificates, pre-
shared kev
Interfata conexjuni prestabilite: LAN, WAN, DMZ, LOCAL, VPN, and Wi-Fi
Static routing: unicast route
Syslog
Folicy-based routing
Reporting
Upstream praxy
VPN IFsec site-to-site, remote access
Filtrare WEB in functie de categorie
Rutare: static, multicast (PIM-5M}, si dinamic (RIP, BGP, OSPF) cu suport 802.10Q VLAN
Analiza statica si dinamica a fisierelor
Protectie Email si managementul carantinei emailului (optional)
Capabilitate de inspectie in snilling mode (bridge sau tap)

Functionalitati inspectie continut

Suport Antispyware

Suport pentru sandboxing doar prin adaugarea ulterior a unei subscriptii

Suport pentru blocarea fisierelor in functie de tip, pe baza header-ului fisierului
Suport pentru crearea de reguli distincte de blocare a fisierelor per aplicatie,
indiferent de port TCP/IP, diferentiat unload/download, definite in cadrul regullor de
securitate firewall

Functionalitati filtrare URL-uri

Firewall-ul comuniza constant cu cloud-ul aceluiasi producator pentru actualizarea
listei cu URL-urile catzqgorisite care nu fac parte deja din baza de date locala sau din
cache-ul local al firewall-ului.

URL-urile pot fi plasate in mai multe categorii, oferind posibilitatea de a descrie
granular continutul, scopul si gradul de risc ale site-ului accesat.

Echipamentul trebuie s3 asigure, fard componente hardware sau software aditionale,
filtrarea accesului Wah in functic do catooorii d= continut

Baza de date cu URL-uri si categoriile de continut trebuie =3 fie actualizats regulat
in mod automat {pe baza de subscriptie la serviciul de actualizare al producitorului
echipamentului)



Management

Administrare prin consola, SSH, HTTPS, CLI

Parmite configurarea tuturor functionalitatilor fara software aditional de manacement
Fermite crearea de utilizatori/administratori cu drepturi configurabile pe baza rolurilor
acestora

Syslog, SNMP, log-uri interne, grafice, notificiri &-mail, consola centralizata.
Capabilitate de export de loguri filtrate pe baza regulilor definite d= administrator,
Capabilitate de export diferentiat pentru fiecare regula de securitate in parie
Capabilitate de management complet prin API de tip web/xmi

Backup: configuratia trebuie s3 se poati salva si restaura sub forma unui fisier
text/xml. Posibilitatza de transmitere criptata automata a fisierului de backup prin
FTF sau email.

Functionalitati autentificare

Baza de date locala

Integrare Active Directory

lntegrare LDAF/Radius/ TACACS+, eDirectory server

Integrare administrare SS0O Azure AD

Integrare directa cu Microso® AD, Exchange, RADIUS, Syslog, Web API pentru
identificar=a utilizatorilor din LDAP/AD cu adresa IP.

Capabilitate de a lorta autentificare multifactor pentru accesul catre o zona sau un
grup de servere.

Licentiere

Fara limitarc a numarului ce adrese IP prin licenLiere

Fara limitare a numarului de utilizatori IPsec VPN/SSL VEN

Fera limitare pentru suport IPv6 prin licentiere

Licente pentru activarea actualizérilor serviciilor 1PS, filtrare WEB, ccntrol aplicatii,
protectie malware, protectie antivirus, Zero-day/Sandstorm pe o pericada de minim
3 ani.

Asigurarea suportului din partea producatorulul pentru o pericada de minim 3 ani.
Interfetele sa fie active la viteza maxima

Service si garantie
Garantie: 3 ani

Update software gratuit: 3 ani
Updale semnaturi: 3 ani

Alke cerinte:

- servicii de suport tehnic 24/7, 365 zile pe an, oferit de producator:



- mentenanld on-site, cu termen de interventie de 1 crd de la sesizare;

Pentru acest echipament este necesar a se respecta toate specificatiile
cerute, avand in vedere obligatia satisfacerii tuturor cerintelor de
compatibilitate (cu predilectie pentru asigurarea securititii cibernetice) cu
echipamentele deja existente in dotarea SCIJUPBT.

Lr.ing. Mariana Moga
Sef Serviciv Informatic



