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SCRISOARE DE INTENTIE

Autoritatea contractanta Spital Clinic Judetean de Urgentd "Pius Drinzeu" Timisoara,
Bv. Liviu Rebreanu, nr.136, Cod fiscal 4663448, Tel. 0356/433.177 Fax. 0356/433.114,
intentioneaza si achizitioneze, prin achizitie directa, in conformitate cu prevederile legale in
vigoare, Servicii de administrare a scrverelor si a refelei de calculatoare de deserveste |
SCJUP'B Timisoarsa
cod CPV 72261000-2

Cerintele minimale pe baza clirora se claboreaza propuncrea tehnico - econolnica
sunt prezentate In Caictul de sarcini nr 60728/31.10.2023 sj Fisa de date postate pe situl
hosptm la rubrica Anunturi de Achizitii Publice

Va rugdm sa aveti amabilitatea a ne ransmite oferta dumneavoastrd care trehuie sa
contind cel putin urmitoarele informatii:

. Datele de identificare ale societatii (adresi. numar de inmatriculare, CUI,
Cont trezorerie). precum si datele de contact ale perscanel desemnate si se implice in relatiile
cu Spital Clinic Judejean de Urgentd "Pius Brinzeu" Timizoars.

2. Certificale de atesiare fiscala din care sa rezulte plata obligatiilor Ascale
la bugetul general consolidat(administraria financiara+primarie ;

3, Copie dupa Certificatul de 1a Camera de Comert — Registrul
Comertului in care socletatea sa aibe si cod CAN pentru serviciile ofertate

4, Disponibilitatea societatii dumncavoastrs de a furniza servicile
solicitate,

5. Certificat Constatator emis de ORC

6. Perioada de valabilitate a ofertei 90 de zils.

Valoarea estimata este in suma de 66.000,00 RON, exclusiv TVA . /11 luni
Valoare estimata /luna 6.000,00 exclusiv TVA (incepind din data de
01.02.2024 pana la 31.12.2024)

Criteriul de evaluare: |, cel mai sefizut pret”

Ofertele vor fi depuse pe adresa de e-mail florinambru@hosptm.re., pana
cel tarziv in data de 30.01.2024 ora 11°° .

7.Facem precizarea ¢i preventa adresi reprezintii o serisoare de intentie,
autoritatea cantractanti neavind obligativitatea acceptirii. in totalitate san
ofertei dumneavoastri.

/3% [ [Persoana de contact este E lorin Ambry, e-mail florin.ambrui@hospim.ro.
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Fiside Date a Achizitiei

Intoemit conform Legii 98/2016 privind achizitiile publice si HG 395/2016
pentru aprobarea norntelor metodologice de a plicare a prevederilor referitoare la atribuirea
contractului de achizitie publica din Legea 98/2016 privind achizitiile publice.
1. Autorilatea contractanta; Spital Clinic Judetean de Urgenti "Pius Brinzeu" Timisoara,
By, Liviu Rebreanu, nr.156, Cod fiscal 4663448, Tel. 0356/433.127 Fax. 0336/433.114
IT.  Surse de finantare : - Sursa proprii, cheltuieli materiale Achizitic directa de pe piata
libera
[11. Scopul ofertei prospectare piatd de servicii conform caiet de sarcini 60728/31.10.2023

-r

IV.Denumire servicilor: |, Servicii de administrare a serverelor si a retelei de
calculatoare de deserveste SCJUPR Timigoara
cod CPV 72261000-2Servicii de asistents pentru software
V. Documente care dovedesc eli gibilitatea .
a} Certificate de atestare tiscala din care sa rezylie plata obligatiilor fiscale la bugetu] general
consolidat{administratia financiara+primaric)
b} Copie CUI emis de ORC din care ¢4 rezulte cii obiectul de activitate al socielfitii este
conform caietulni des arcini
c}. Cerlificat Constatator emis de QRC
Vi.Termen de Valabilitate a Ofertei : Minim 90 de zile
VI T . Oferta trebuic sa cuprindz  Formular de oferta,
Propunerea financiars (va fi exprimata In lei, fara TVA, cu douz zzcimale)
. tonform Caiet de Sarcini nr
- Documentele privind eligibilitazea
- Propunere tehnic conform Cajet de Sarcini 60728/31,10.2023
- Program de asigurare a calitarii,
1. Depunerea ofertei pani in data de: 30,01 2024 .0ra |14
2. Prezentarea olertei
Oferiele var fi depuse pe adresa de e-mail florin.ambru@hosptniro .cu denumirea
Servicii de administrare a serverclor $i a retelei de calenlatoare de deserveste SCIUPR
Timigoara
cod CPV 72261000-2 Servicii de asistenta pentru software
primirea ofertelor se va face pand in data de : 30.01.2024.0ra 1]°°
¥III, Criteriul aplicat pentru evaluarea ofertelor:
LPretul cel mai scazut

Cerintd Obligatorie,

Utertele care nu prezinta ™ Programul de asigurarc a calitatii”, nu vor fi luate in considerare
XL '

Ofertele vor fi depuse pe adresa de e-nyail ﬂorin.ﬁnt}_wu-:@‘:tcsmm.m., pana cel tarziu in data de .
29.01.2024..0ra 10°°

Ofertele depuse dupd aceasti dati ny s& mal fau in considerare.

Cerinfele impuse prin caietul de sarcini sunt obligatorii. Ofertele carc nu satisfac cerintele caietului de
sarcini se resping ca fiind neconforme.,,
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CAIET DE SARCINI

“Servicii de administrare a serverelor si a retelei de calculatoare ce
deserveste SCJUPB Timisoara”

SCIUPET isi desfasoara activitatea In sediul central situat |a adresa Blv, L.
Rebreanu, nr. 156, precum si in urméitoarele locatii externe:

. Ortopedie

. Casa Austria

=  Clinica de Obstetrica-Ginecologie (Blv. Victor Babes, Nr. 12)
=  Clinica Psihiatrie (Str. [ancu Vacarescu, Nr. 21-23)

=  Ambulator Sportivi (Str. Tusnad, Nr. 17)

«  Ambulator Studenti {Complex Studentesc)

=  UPU Buzias

= ONCOGEN

intre sediul principal si locatiile externe existd legaturd VPN (retea privata virtuald).
In reteaua spitalului sunt conectate aproximativ 600 de calculatoare, 15 servere,
precum si alte echipamente de retea.

SPECIFICATII TEHNICE
1. Administrarea serverelor si retelei de calculatoare
1.1. Administrarea serverelor:
. Instalare si configurare servere;
« Integrare servere in arhitecturile existente si in distribuirea rolurilor:
«  Migrari servicii de la versiunile Windows Server mai vechi, catre Windows
Server la versiunea solicitatd de Beneficiar;
= Implementare/configurare si administrare servere de fisiere cu acces pe
baza unei liste de acces:
. Implementare/configurare si administrare servicll de replicare a serverelor
de fisiere;
= Implementare/configurare si administrare servicii: Domain Controller |
DNS, DHCP, FTP, VPN, Active Directory, Email, Firewall, Remote Desktop
Services/Terminal Services, de prezenta online IIS, de certificate (CA -
Certificate Authority);
Instalare/configurare si administrare cPanel&VHM vPS
Implementare/configurare si administrare echipamente Fircwall:
Implementare/configurare si administrare sistem de Virtualizare (Hypery);
Implementare/configurare si administrare servere de aplicatii specifice;
Optimizarea functionarii serverelor;
Realizarea unui plan de intretinere periodic.

1.2. Asigurarea functionalitatii hardware/software a serverelor si a
echipamentelor active ale retelei

Mentinerea bunei functionari a retelei de calculatoare impune asigurarea

functionalitatii corecte a echipamentelor din dulapurile de comunicatii, precum 5i 3

serverelor. Pentru asigurarea acestei activitati sunt necesare urmatoarele:
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A) Interventii hardware pentru servere, routere, echipamente de switch-ing,
echipamente de stocare;

B) Operatiuni de diagnosticare hardware/software si evaluare pentru toate
echipamentele;

€) Operatiuni de inlocuire a componentelor Hot-Swap si Non Hot-Swap (HDD-
uri, memorii, controllere, etc.}:

D) Rack Management - amplasare, mutare, conectare dispazitive in Rack.
Operatiuni de cablare/conectorizare echipamente (servere, consold,
switch-uri, routere, etc.);

E) Interventii la echipamentele active de retea existente in dulapurile de

conexiuni:
* uplink-uri, distributie load, urmarire trafic/port - aplicatie de
management,

+ conectorizari si cascadari echipamente active,
conectizari ale echipamentelor active in UPS-uri,
modificari de amplasament pentru echipamente active.

1.3. Administrarea infrastructurii de retea

Pentru a asigura buna functionare a retelei de calculatoare, se impune o

administrare a infrastructurii acesteia printr-un sistem centralizat de monitorizare.

Prin acest sistem se doreste monitorizarea uptime-ului serviciilor disponibile pe

urmatoarele tipuri de echipamente:

Servere (Windows, Linux)

Routere (inclusiv uptime tunele VPN)

Switch-uri Layer 3

Switch-uri Layer 2

Echipamente de Storage

Sistemul de monitorizare va folosi SNMP pentru echipamentele active de

retea/storage si un sistem de transmisii de date TCP client-server securizat cu

certificat digital pentru servere.

Pentru serverele si echipamentele active, sistemul va furmniza date cu privire la:
« Inca@rcarea procesorului, utilizarea memoriei

Spatiul liber pe fiecare partitie

Capturare erori Event Log

Uptime servicii active (http, ftp, SMTP, dns, dhcp, etc.)

Uptime legatura la internet

Servicii functionale (DNS, DHCP, MAIL, AD, HTTP, FTP, etc.) pe bazi de

interogare WMI sau veriflicarea porturilor asoclate (TCP sau UDP)

Parametrii de calitate pentru legaturile VPN (RTT, Jitter, bandwidth)

Informatii celaliate cu privire la UPS-uri (autonomie, incércare, stare

acumulatori, etc.)

Cantitatea de trafic expediatd pe anumite porturi in switch

e Rapoarte calculate automat cu privire la disponibilitatea anumitor
servicii/hosturi in anumite intervale de timp

- Rapoarte automate cu privire la momentele in care au fost inregistrate
fluctuatii ale stadiului de operare: Normal, Avertisment, Critic

»  Informatii cu privire la sistemul de virtualizare VMware (num&rul de masini
virtuale, statusul lor, spatiul ramas liber de datastore-uri, hosturi cu erori,
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nivelul de incarcare CPU/Memorie pe hosturi, numarul de snapshoturi

asociate masinilor virtuale)
Sisternul de moniterizare trebuie s& ofere automat rapoarte text si grafice cu privire
la indicii valerici pentru fiecare serviciu monitorizat, respectiv graficele cu fluctuatiile
acestora. De asemenea, sistemul trebuie s& permita interogari si raportare pentru
oricare dintre parametrii monitorizati, pe orice perioadd de timp ulterioard instalarii
lui. Modalitatea de acces va fi printr-un browser web, iar site-ul va fi securizat cu
certificat digital. Este necesard nominalizarea infrastructurii software/hardware
folosita de catre ofertant pentru sistemul de monitorizare.
Sistemul de monitorizare trebuie s& aibd capacitatea de a configura anumite praquri
pentru valori considerate de Avertisment, si alte praguri pentru valori considerate
Critice, iar metodele de reactie sa fie diferite, in functie de pragul valoric atins de un
indicator.
SCIJUPBT nu va pune la dispozitia ofertantilor nici resurse tehnice, nici
licente pentru sistemul de monitorizare. Realizarea, configurarea si
operarea acestuia va trebui sa fie ficutd prin resursele alocate de ofertanti
in acest scop.
Qfertantii vor include in sistemul de monitorizare si echipamentele necesare pentru
maonitorizarea temperaturii ambientale din sala serverelor. Suplimentar fat3 de
graficele cu fluctuatiile temperaturii, sistermul va trebui s genereze alerte pe email
$i SMS catre persoanele nominalizate in acest scop. Pragurile si tipurile de alertare
vor fi stabilite conform solicitarilor venite din partea SCJUPB Timisoara.
Activitatea de administrare a infrastructurii de retea va presupune urmitoarale
actiuni:

A) Administrarea echipamentelor Layar 3 si a componentelor acestora

B} Administrarea matricilor RAID-disk-uri si controllerelor: (redundante,
MPIO, HotSpare, extinderi, migrari, nivele de acces, etc.).

C} Administrarea Sistemelor de operare - Windows Server si a serviciilor
instalate pe acestea (verificare §i corectare Event Logs, instalare Patch-uri,
monitorizare parametri, etc.).

D) Administrarea Sistem Power Distribution — (configurare UPS-uri, secvente
Automatic Shutdown, distribulie a incarcarii, etc.).

E) Administrarea servicillor CORE: replicare Active Directory, roluri FSMO,
DHCP multi-scope, split DNS, Kerberos, procesare GPO-uri, script-uri
startup/shutdown.

F) Managementul utilizatorilor, managementul drepturilor
(creare/administrare de conturi Active Directory, managementul grupurilor,
configurare permisiuni NTFS, administrare permisiuni sharing).

G) Configurare si administrare VLAN-uri,

1.4. Servicii de administrare

» Diagnosticarea problemelor survenite in functionarea retelei de
calculatoare si a defectelor hardware ale echipamenteler ce pot determina
anomalii la echipamentele de calcul si remedierea acestor defecte.
Remedierea se face prin depanare sau inlocuire de echipamente.

+ Personalul care va asigura administrarea retelei de calculatoare va fi dotat
Cu toate sculele si aparatura necesard pentru testdri si reparatii. De
gsemenea, va lucra gi colabora cu angajatii Serviciului Informatica.



SPITALUL CL I"\i{, JU HFTF‘ AN DE ITRGFNTJ‘& SPIUS BRI‘H?’F[]"‘ TT'\“SOARA

.. « Buleyardal Liviu Rebreans, Neo (36 Tansoara. juet Tisress, Cond Postal 305723 ,";I:“-\-J'u-'ll___h
= {od fiscal 4663448 « Toleforn 4 U55a 43311 » Fax +4 (256 486054 unitshe. aftaki tn
1 = b b o FROCES DB ACREMNTARE
" .-I..|. _|-ln....\._1|rl ..._.|'|L|_'~'r'_||_:.'| oo WA ||;_':-'r_!,_-.:: Fi¥
GG & B

s Serviciille se vor desfasura atat in timpul programului de lucru, aturci cand
intervin probleme ce depasesc posibilitétile de rezolvare de citre angajatii
Serviciului Infermatica, cat si in afara programului de lucru (dup&-masa,
week-end, noaptea, sarbatori legale).

« Flecare interventie va fi consemnata intr-o Fisa de Interventie care va
contine urmatoarele: data, descrierea, durata, modalitatea de rezolvare a
interventiei (reparatie/inlocuire). Fisa va contine semnatura beneficiarului,
ce va confirma interventia/reparatia.

« 1In Sala Serverelor se vor organiza echipamentele in rack-uri, pentru un
management eficient al spatiului si o interventie facild la echipamente,

De asemenea, trebuie indeplinite urméatoarele cerinte;

* Punct de acces unic la suportul tehnic disponibil 24 ore/zi, 7
zile/saptamana;

+ Remedierea defectiunilor hardwareg’scftware sa se faca in timp determinat
- maxim 2 ore termen de raspuns la solicitare / remediere Tn aceeasi zi);

e 1In cazul aparitiei unor disfunctionalitadti in reteaua de calculatoare a
SCIUPBT care pericliteaza desfasurarea activitatii In locatiile cu regim de
lucru permanent apartinand SCIUPBT, |la solicitarea Beneficiarului, firma
furnizoare trebuie sa asigure interventia imediata pentru constatarea
defectului si remedierea in timp optim a situatiei de deranjament. Va fi
nominalizat personal de specialitate responsabil pentru aceste
disfunctionalitat.

» In cadrul contractului de administrare a retelei de calculatoare sunt incluse
si interventiile necesare in afara programului de lucru (dup&-masa, week-
end, noaptea, sarbatori legale).

1.5. Administrarea si operarea aplicatiilor de management si a serviciilor
de acces la distanta:

Pentru a asigura buna funciionare a retelei de calculatoare din SCIJUPBT, se impune
folosirea unor aplicatii complexe de management al resurselor precum si
gestionarea unor servicii de acces la distantd. Pentru asigurarea acestei activitat]
sunt necesare urmatoarele:

A) Administrarea gl operarea topologie VPN, pentru care se solicitd: relati
Trust intre domenii, autentificare locald sau remote, link costs, site-uri AD, rute
secundare pentru accesul la resurse INT/EXT, administrare DNS: zone transfer,
suffixuri multiple, forwarders in functie de domeniu, etc.

B) Administrarea gi operarea tunelelor VPN, pentru care se solicitd:
configurare rute, administrare nivele de acces, servicii de audit, si alte alte activitati
nesesare unei functiondri corecte a tunelelor VPN.

1.6. Administrarea sistemului de securitate a retelei
Pentru a asigura functionarea in bune conditii a retelei de calculatoare din SCIUPB
Timisoara, se Impune monitorizarea permanenta a securitatii retelei de calculatoare
a spitalului. Acest lucru presupune utilizarea unor aplicatii complexe de
management al resurselor precum si gestionarea unor servicii de acces la distant3.
Pentru asigurarea acestei activitat sunt necesare:

A) Administrarea si operarea aplicatiei Antivirus, actiune pentru care se
solicita: actualizari, deployment clienti, configuratii clienti, mentinerea securittii
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sistemului prin asigurarea accesului la retea doar a statiilor de lucru care au
antivirus instalat si actualizat.

B) Implementarea si administrarea ierarhiei Lagical Access, actiune pentru
care sc solicita: drepturi NTFS pe volumele partajate, permisiuni pentru fiecare
statie de lucru, permisiuni inter-foresturi pentru locatiile secundare, delegarea
controlului administrativ pentru diferiti furnizori de servicii.

C) Monitorizarea §i raportarea acces remate si acces pe servere, actiune
pentru care se solicita: acces remote din internet pe echipamentele SCIUPBT, acces
la resursele centrale din partea locatiilor secundare, acces remote la aplicatii de
catre clientii VPN.

D) Posibilitatea efectudrii unor operatiuni de backup/restore pentru
echipamentele de retea (servere, echipamentele active de retea). Pentru aceasta se
solicita un sistem de backup care:

« sd permita Bare Metal Recovery {inclusiv pe partitii RAID);

= nu trebuie sa impuna restart-ul sistemului de operare;

= sd includd Active Directory (baza de date, gpo-uri, elc.), zonele DNS,
DHCP, volumele de date de pe serverele de fisiere i storage, sistemul
Antivirus si de management al retelei;

¢ sa permita configurarea routerelor si a switch-urilor,

1.7. Administrarea infrastructurii virtuale
Sistemele de operare care ruleaza pe acest mediu virtual sunt Windows Server si
Linux, avind roluri diverse: Active Directory, mail server, database server, antivirus,
application server, etc.
Serviciile salicitate in aceastd categorie includ urmatoarele:

A} Servicii la nivel Host (Configurare, administrare, verificare)

B) Servicii la nivel Guest (Instalare si administrare)

C) Servicii de integrare

ALTE SPECIFICATII

« Ofertantul va furniza detalii si specificatii tehnice privind reteaua SCIUPB
Timigoara, la solicitarea spitalului. Pentru furnizarea acestor informatii, nu se
vor percepe taxe suplimentare.

» Oferlantul va prezenta propunerea tehnicd, elaborata astfel incat s3 rezulte
ca sunt indeplinite si asumate in totalitate cerintele din documentatia de
atribuire;

De asemenea, trebuie indeplinite urmitoarele cerinte:

» Puncl de acces unic la suportul tehnic disponibil 24 orefzi, 7 zile/siptamana;

» Remedierea defectiunilor hardware/software s se facd in timp determinat -
maxim 2 ore termen de raspuns la solicitare / remediere in aceeasi zi);

» In cazul aparitiei unor disfunctionalitati in reteaua de calculatozare a SCIUPBT
care pericliteaza desfasurarea activitétii in locatiile cu regim de lucru
permanent apartindnd SCIUPBT, la solicitarea Beneficiarului, firma furnizoare
trebuie sa asigure interventia imediatd pentru constatarea defectului si
remedierea in timp optim a situatiei de derenjament. Va fi nominalizat
oersonal de specialitate responsabil pentru aceste disfunctionalitati.

Ofertantul trebuie sa dispuna de minim urmatoarele certificari:
» Sistern de management al Calitatii - 1S5S0 9001/echivalent;
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Mota:

Ofertantii trebuie sa dovedeasca capacitatea de exercitare a activitatii profesionale:
« sa dovedeascd o form& de inregistrare in conditiile legii din tara de rezidentd,
din care sa reiasa cd operatorul economic este legal constituit, cd nu se afla in
niciuna din situatiile de anulare a constituirii, precum si faptul ca are
capacitatea profesionala de a realiza activitatile care fac obiectul contractului.
« Informatiile cuprinse Tn certificat/documentul echivalent, trebuie sa fie reale,
valabile |a data prezentarii acestuia,

In cazul in care, din vina sa exclusiva, prestatorul nu reuseste sa-si execute
obligatiile asumate prin contract, atunci achizitorul are dreptul de a deduce din
pretul contractului, ca penalitati, o suma echivalenta cu o cotd procentuala de 0,1%
din pretul contractului pe fiecare zi de intérziere pana la stingerea obligatiilor;

Beneficiarul are dreptul de a verifica modul de prestare a serviciilor, pentru a stabili
conformitatea lor cu orevederile din propunerea tehnica si din caietul de sarcini;

Toate cerintele din acest Caiet de Sarcin’ sunt minime si abligatorii, iar
nerespectarea uneia dintre cerinte are ca rezultat descalificarea automata a ofertei.

Dr. ing. Mariana Moga
Sef Serviciul Informatic



